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Das Thema Datenschutz hat bereits 2013 durch die Verdffentlichungen im Zusam-
menhang mit der weltweiten Uberwachung der NSA und ihrer Partnerdienste einen
erheblichen Aufschwung im 6ffentlichen Interesse erhalten. Aber nicht erst seit die-
sen Veroffentlichungen spielt der Datenschutz in Deutschland eine grof3e Rolle. So
wurde im Jahr 1970 in Hessen das erste Datenschutzgesetz weltweit beschlossen. Nach
und nach zogen die anderen Bundesldnder und der Bund nach. Insbesondere durch
die immer weiter voranschreitenden Moglichkeiten der automatisierten Verarbeitung
von Daten in dieser Zeit wurde ein Korrektiv benétigt, um insbesondere den Moglich-
keiten der sogenannten Rasterfahndung im Zusammenhang mit der Roten Armee
Fraktion (RAF) entgegenzutreten, bzw. diese in einen geordneten Rahmen einzubet-
ten. Den Hohepunkt der Regulierung fand der Datenschutz im Volkszahlungsurteil
von 1983, bei dem das Bundesverfassungsgericht das Biirgerrecht der informationel-
len Selbstbestimmung aus Art. 21.V.m. Art. 1 Grundgesetz ableitete.

Dieses Recht findet sich mittlerweile in dhnlicher Weise in der Magna Charta der
Europdischen Union wieder und wird regelmaRig gegen die Bestrebungen einzelner
Staaten und der EU Kommission durch die hochsten Gerichte verteidigt. Die Wich-
tigkeit des Datenschutzes in Europa spiegelt sich auch in den Bemiihungen wider,
den Datenschutz in der EU in einem europdischen Gesetz zu verankern. Die Verhand-
lungen hierzu gestalteten sich, begriindet durch die unterschiedlichen Interessen-
lagen, allerdings schwierig. Und so trat die neue Europdische Grundverordnung am
24.05.2016 in Kraft und ist ab dem 25.05.2018 anzuwenden.
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Die Datenschutzgrundverordnung gilt unmittelbar fiir alle EU-Mitgliedsstaaten und
fordert vielzdhlige Anpassungen der Gesetze auf Bund und Landerebene, ebenso wie
bei speziellen Datenschutzgesetzen.

Das Konzept des Datenschutzes ist allerdings keine Erfindung der jiingeren Geschich-
te, auch wenn es der Begriff und die weite Ausdehnung des Zustindigkeitsbereichs
sind. So gaben sich schon in der Antike Berufsgruppen wie Arzte, Juristen oder Pries-
ter einen Berufskodex, der ihnen eine Verschwiegenheitspflicht, der ihnen anver-
trauten Tatsachen, auferlegte. Diese erstreckt sich auch auf die Pflicht, diese Ceheim-
nisse gegen den Eingriff des Staates und seiner Institutionen zu verteidigen. Der
deutsche Gesetzgeber hat dieses berufliche Ethos auch schon in der ersten Version
des Strafgesetzbuches von 1871, das ein Zuwiderhandeln unter Strafe stellt, sowie in
der Strafprozessordnung mit dem Zeugnisverweigerungsrecht beriicksichtigt.

Wie bereits beschrieben erhielt der Datenschutz seinen ersten Antrieb durch die neu-
en technischen Moglichkeiten in den 7oer-Jahren des vergangenen Jahrhunderts. Ein
solcher Schub ist derzeit ebenfalls erkennbar. So bietet sich in den letzten Jahren
nicht mehr nur fiir Organisationen mit groflen IT-Budgets die Méglichkeit, ihre
Daten immer besser zu analysieren, um daraus Maffnahmen fiir die strategische
Unternehmenssteuerung abzuleiten. Die Techniken dafiir werden immer ausgereif-
ter und die Speicherung von groflen Datenmengen, die immer mehr auf Verdacht
erzeugt werden, wird immer giinstiger. Das Prinzip Hoffnung fiithrt zu den Gedan-
ken, zu einem spdteren Zeitpunkt Mittel und Wege zu finden, diese Daten gewinn-
bringend auszuwerten. So soll die NSA jegliche verschliisselte Kommunikation im
Internet speichern, weil sie davon ausgeht, dass die eingesetzten Verschliisselungs-
verfahren zu entschlisseln sind und es zukiinftig neue technische Méglichkeiten
gibt, mit denen die eingesetzten Sicherheitsmechanismen wesentlich schneller aus-
gehebelt werden konnen.

An dieser Stelle setzt der Datenschutz an. Dieser kann zwar das Voranschreiten der
Technik nicht verhindern und will es auch nicht. Der hierbei verfolgte Ansatz geht
indie Richtung, dass die Institutionen nur die Daten erheben und speichern diirfen,
die sie wirklich benétigen, und diese Daten zu loschen sind, sobald sie fiir den ur-
spriinglichen Zweck nicht mehr benétigt werden. AuRerdem wird auf einen infor-
mierten Biirger gesetzt, der auf Grundlage aller Informationen selbst entscheiden
kann, was mit seinen Daten geschehen soll und darf. Klingt dieses Grundprinzip
auch so einfach, umso schwerer gelingt die Umsetzung dieser Anforderung. Das hat
verschiedene Ursachen. Im Vordergrund steht der Gedanke einer Selbstregulierung,
bei der die Unternehmen durch Hinzunahme der betrieblichen Datenschutzbeauf-
tragte die Rechtmafligkeit der Datenverarbeitung und -speicherung grundsitzlich
priifen und bewerten sowie die dazu notwendigen technischen und organisatorischen
Mafinahmen umsetzen. In der Realitit werden die Datenschutzbeauftragten jedoch
oftnicht in Entscheidungsprozesse eingebunden und kénnen nicht regulierend oder
unterstiitzend eingreifen. Die Datenschutzbehérden sind nicht mit geniigend Per-
sonal ausgestattet, sodass diese ihre Aufgaben proaktiv wahrnehmen kénnten.

Ein anderer Grund, der in der Offentlichkeit oft genannt wird, ist das mangelnde
Interesse der Bevolkerung am Thema Datenschutz. Datenschutz wird dabei oft als
sehr sperrig oder behindernd empfunden, was sich insbesondere in den umfangrei-
chen und verklausulierten Datenschutzerklirungen von Diensten und Internetseiten
begriindet. Andererseits sind fiir viele Biirger der Preis und Komfort die entscheiden-
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den Kriterien fiir die Entscheidungsfindung bei Dienstleistungen oder Angeboten im
Internet. Der letzte Punkt bezieht sich auf die Handhabbarkeit technischer Lésungen,
mit denen die Nutzer sich selbst schiitzen kénnen. So ist es sicherheitsaffinen Tech-
nikern in den letzten 20 Jahren nicht gelungen eine Lésung zu entwerfen, die zum
einen sicher ist und zum anderen ergonomisch so gestaltet sind, dass sie in der brei-
ten Masse Anklang finden.

Am Ende ist das Thema fiir den Einzelnen tatsichlich nicht uninteressant, sondern
nicht tiberschaubar. Umso wichtiger ist es fiir Unternehmen, und Institutionen im
Gesundheitswesen ganz besonders, das Vertrauen der Biirger, Patienten, Versicher-
ten, Bewohner, Ciste und Kunden, nicht zu enttduschen, sondern durch geeignete
und angemessene Mafinahmen umzusetzen. Neben der fachlichen Kompetenz sind
dies die Grundlage fiir eine hohe Reputation und auch ein Erfolgsfaktor fiir den wirt-
schaftlichen Erfolg.
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Das Gesundheitswesen hat, im Vergleich zu anderen Wirtschaftssektoren, einige
Besonderheiten. So sind Krankenkassen als auch die Kassenarztlichen Vereinigungen
sogenannte Korperschaften des 6ffentlichen Rechts. Sie sind damit nicht unmittel-
bar Teil der staatlichen Verwaltung. Der Staat gibt den Kérperschaften lediglich den
Rahmen vor und fithrt die Aufsicht.

Die Selbstverwaltung der Krankenkassen wird durch deren Organe Vorstand und Ver-
waltungsrat ausgeiibt. In den kassenarztlichen und kassenzahnarztlichen Vereini-
gungen wird die Selbstverwaltung von der Vertreterversammlung und dem Vorstand
ausgeiibt. Im Wesentlichen setzt sich das deutsche Gesundheitswesen aus drei Arten
von Akteuren zusammen:

= den Leistungsempfdngern,
® den Leistungserbringern und
® den Leistungstragern.

Die Leistungsempfanger und -trager gaben im Jahr 2015 circa 344 Milliarden Euro fiir
Leistungen der Leistungserbringer aus (Destatis 2015). Das Gesundheitswesen be-
schaftigte 2015 rund 5,3 Millionen Menschen, was ungefahr jedem achten Angestell-
ten in Deutschland entspricht (Statistisches Bundesamt 2017). Im Jahr 2013 wurden
in fast 1.948 Krankenhdusern mit gut 498.666 Betten etwa 19,2 Millionen Patienten
vollstationdr behandelt. Die Krankenhduser in Deutschland werden zunehmend pri-
vatisiert. Nach aktuellem Stand befinden sich rund 568 in 6ffentlichem, 674 in frei-
gemeinniitzigem 706 in privatwirtschaftlichem Betrieb (Destatis 2014a). Neben den
Krankenhdusern gibt es 1.151 Vorsorge- und Rehabilitationseinrichtungen mit rund
164.500 Betten, in denen 2 Millionen Patienten behandelt wurden (Destatis 2014b).
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Erganzt wird das Feld der Leistungserbringer durch 13.000 Pflegeheime und etwas
weniger ambulante Pflegedienste. 2015 gab es 2,86 Millionen Pflegebediirftige, Ten-
denz steigend, von denen rund 783.000 in Pflegeheimen und 692.000 durch ambu-
lante Dienste betreut wurden (Destatis 2017).

Die Seite der Leistungstrager ist in Deutschland von dualer Natur. So gibt es die Gesetz-
lichen Krankenversicherungen (kurz CKV), denen 72,30% (CKV-Spitzenverband 2015,
S. 23) aller Versicherten angehéren und deren Aufgaben in der Sozialgesetzgebung,
insbesondere im Sozialgesetzbuch Fiinftes Buch (SGB V), festgelegt sind, und die pri-
vaten Krankenversicherungen (PKV), deren Leistungen individualvertraglich zwischen
dem Versicherten und dem Versichernden geregelt werden (Nagel u. Braasch 2007,
S. 118). Hinzu kommen die Leistungen wie beispielsweise Individuelle Gesundheits-
leistungen (kurz: IGeL-Leistungen) oder rezeptfreie Medikamente, die von den Versi-
cherten selber getragen und somit nicht durch die Kostentrager iitbernommen werden.

Eine wesentliche Besonderheit des Gesundheitswesens stellen die stark differenzier-
ten Trager der einzelnen Akteure dar, was zu unterschiedlich zu beachtenden Gesetzen
fithrt. Auf der einen Seite sind die privatwirtschaftlichen Teilnehmer zu finden. Zu
diesen gehoren die nicht-angestellten Arzte und Apotheker sowie die Versicherer der
PKV. Fiir diese Gruppe ist das Bundesdatenschutzgesetz einschlagig und spielt somit
die wichtigste Rolle fiir Datenschutzregelungen (vgl. s 1 Abs. 2 Punkt 3 BDSG). Zusitz-
lich gibt es Einrichtungen, fiir die das Bundesdatenschutzgesetz in Teilen gilt, da die
Einrichtungen sich in Tragerschaft eines Bundeslandes befinden und das jeweilige
Landesdatenschutzgesetz wettbewerbsrelevante Teile an das Bundesdatenschutzgesetz
~delegiert®. Diese Regelungen wurden in die Landesdatenschutzgesetze aufgenom-
men, um den jeweiligen Einrichtungen eine Teilnahme am Wettbewerb zu ermoégli-
chen, ohne zusitzliche Auflagen erfiillen zu miissen, die fiir ihre Konkurrenz nicht
besteht (vgl. z.B. § 2 Abs. 3 NDSC oder § 2 Abs. 2 DSC NRW). Hiervon sind in der Regel
kommunale Krankenhéuser und dhnliche Einrichtungen betroffen. Fiir Unikliniken,
diein der Tragerschaft der Linder stehen, gilt dies nicht, da bei diesen nicht von einem
Wettbewerb ausgegangen wird. Des Weiteren gibt es im Gesundheitswesen Einrich-
tungen, die durch religiése Gemeinschaften betrieben werden. Diese fallen aufgrund
des Selbstbestimmungsrechtes der Kirchen in Deutschland (vgl. z.B. BVerfG, 2 BVR
661/12 vom 22.10.2014, Rn. [1-183]) unter die jeweiligen Gesetze der Kirche beziehungs-
weise der regionalzustdndigen Organisationseinheit (beispielsweise einem Bistum in
der katholischen Kirche). Neben den entsprechenden primaren Datenschutzgesetzen
besteht weiterhin die Méglichkeit, dass auf Bundeslandebene noch Gesundheits- oder
Krankenhaus(datenschutz)gesetze verabschiedet wurden, die zu berticksichtigen sind.
In diesen Fillen wurde auf der kirchlichen Ebene die entsprechende Gesetzesstruktur
nachgebildet. Zusitzlich miissen die Sozialdaten von Betroffenen, die Leistungen der
Sozialversicherungen beziehen, nach den Regelungen der Sozialgesetzgebung ver-
arbeitet werden. Dies gilt nicht nur fiir die Gesundheitsdaten der gesetzlichen Versi-
cherten, sondern auch fiir Daten, die in der Pflege oder der Jugendhilfe erhoben wer-
den. Diese Regeln sind dementsprechend fiir die GKV auf die von ihr verarbeiteten
Daten anzuwenden. Detaillierter wird das Thema in Kapitel 1.1 aufbereitet.

In Deutschland gibt es dariiber hinaus das Berufsgeheimnis, das sich unter anderem
auf Arzte und Apotheker erstreckt. Dies hat zur Folge, dass eine Auslagerung der Ver-
arbeitung personenbezogener Daten, insofern diese unter das Berufsgeheimnis fal-
len, nach dem heutigen Stand schwer umsetzbar ist. Die Fragestellungen dazu sind
nicht abschlieffend geklart. Weiterhin haben die einzelnen Berufsgruppen im Ge-
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sundheitswesen eigene Berufsordnungen, die ebenfalls Datenschutzaspekte enthal-
ten, die fiir den Einzelnen zu berticksichtigen sind.

Im Vergleich zum Datenschutz werden mit den Dokumentationspflichten andere
Ziele verfolgt. Soist eines der Grundprinzipien des Datenschutzes die Datenminimie-
rung sowie die Speicherbegrenzung (vgl. Art. 5, 1. (b) und (e)), die verlangt, dass die
Verarbeitung von Daten auf ein notwendiges Maf beschrankt wird und personen-
bezogene Daten nur so lange gespeichert werden diirfen, wie es notwendig ist und
diese ggf. geloscht werden. Diese Vorschrift ist allerdings subsididr, weshalb die Auf-
bewahrungsfristen der Loschung vorzuziehen sind. Aus dem technischen Blickwin-
kel stellt es fiir viele IT-Systeme ein Problem dar, zum Ende der Aufbewahrungsfrist
entsprechende Daten zu loschen. Dies liegt insbesondere darin begriindet, dass fiir
viele Datenkategorien unterschiedlichste Aufbewahrungsfristen bestehen, sodass
keine generelle technische Regel gefunden werden kann, die besagt, dass alle Daten
nach nJahren geldscht werden kénnen. Hinzu kommt, dass immer mehr dieser Daten
zur Qualititssicherung ausgewertet werden und in entsprechender Form vorliegen
miissen. Auflerdem kénnen sich aus dem BGB Schadensersatzanspriiche ergeben,
die erst nach 30 Jahre verjahrt sind (§ 199 Abs. 2 BGB). Eine genaue Aufschliisselung
dieser Problematik findet sich in Kapitel 1.3 .

Dokumentationspflichten, Erhebung von Daten zur Abrechnung und der Wunsch
nach Forschung und kontinuierlicher Verbesserung der Qualitit bei den Leistungs-
erbringern fiithren zu einer immer umfangreicheren Menge an Daten und das Ver-
langen diese auszuwerten. Solange diese Daten im Bezug zu einer Person stehen sind
die datenschutzrelevanten Gesetze und Regelungen zu beachten. Aktuelle Trends,
wie Cloud Computing und Big Data, die in der Industrie einen hohen Stellenwert
einnehmen und im Gesundheitswesen verursacht durch den zunehmenden Kosten-
druck auch grofles Interesse wecken, stoflen auf die Herausforderungen personen-
bezogene Daten zu verarbeiten, die zu anderen Zwecken erhoben wurden und daher
gar nicht verwendet werden diirften. Hier ist meistens eine Einzelbewertung unter
Beriicksichtigung der VerhiltnismaRigkeit erforderlich.
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